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Streszczenie

Praca ta zajmie sie szeroko rozumianym bezpieczenstwem sieci IEEE 802.11. Celem
tej pracy jest analiza bezpieczenstwa sieci Wi-Fi oraz znalezienie metod wykrywania wiaman
do takiej sieci.

Pierwsza jej czes¢ dotyczy analizy mechanizméw bezpieczenstwa, jakie zastosowano
w sieciach Wi-Fi. Wykazane jest, ze bezpieczenstwo takiej sieci jest wysoce niewystarczajgce
nawet w niekomercyjnych zastosowaniach. Podane sg przyktady jak mozna wiamacé sie do
takich sieci oraz w jaki sposéb mozna zwiekszy¢ bezpieczenstwo, miedzy innymi za pomoca
odpowiedniej polityki, wdrazania autorskich rozwigzan bgdz za pomocg systemoéw IDS.

W drugiej czesci zaprezentowana jest proba nowatorskiego podejscia do tematu
bezpieczenstwa w wyzej wymienionych sieciach, przy wykorzystaniu algorytméw eksploracji
danych. Zostata przedstawiona aplikacja WiFi_Analysis do badania ruchu w sieci
bezprzewodowej, napisana przez autora niniejszej pracy. Przy jej pomocy dokonano préby
analizy na najnizszych warstwach sieci, w celu wyszukania charakterystycznych zachowan
sieci dziatajgcej prawidtowo oraz sieci, do ktérej nastgpito wiamanie.

Podana jest interpretacja uzyskanych wynikéw. Niestety wynika z niej, ze wyzej
wymienione algorytmy nie pozwalajg wykry¢ wtamania do sieci. Pokazane sg tez
zaobserwowane ciekawe zachowania sieci, na ktére dotychczas nie zwracano uwagi podczas

badan.

Stowa kluczowe: Wi-Fi, 802.11, IDS, eksploracja danych, bezpieczenstwo sieciowe.

Security Issues at Wi-Fi networks.

Summary

The purpose of this work is to analyze the security of the Wi-Fi networks and to find
new methods of intrusion detection.

The first part contains a detail analysis of security mechanisms built in Wi-Fi networks. It
shows, that the security of such networks is extremely scarce even at commercial deployments.
There are given some examples how one can break in such a network. Next | describe the
rules one can use to improve security of these networks.

The second part of this work describes an application | have written for analysis of
frame traffic in a Wi-Fi network. The application processes gathered data from MAC layer in
order to find a characteristic behavior of the traffic using a data mining approach.

Finally | give interpretation of the results. Some interesting and not obvious behaviors of
the frames traffic has been discovered. Unfortunately the selected approach do not lead to

intrusion detection in a network.

Keywords: Wi-Fi, 802.11, IDS, data mining, network security.
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Problemy bezpieczenstwa w sieci WiFi.

Wstep

Lokalne sieci bezprzewodowe stajg sie coraz popularniejsze. Na pétkach sklepowych
bez problemu mozna znalez¢ dos¢ tanie urzadzenia przeznaczone do uzytku domowego, ktore
tatwo sie konfiguruje za pomoca przegladarki WWW. Wiekszos¢ z nich wystarczy jedynie
podtagczy¢ by uruchomi¢ sie¢. Niestety powszechne jest nieautoryzowane dotgczanie sie do
tych sieci.

Praca ta zajmie sie szeroko rozumianym bezpieczehstwem w sieciach Wi-Fi. Jej celem
jest analiza bezpieczenstwa sieci Wi-Fi, oraz proba zastosowania metod eksploracji danych do
wykrywania wlaman w takich sieciach.

Pierwsza czeS¢ pracy dotyczy analizy mechanizméw bezpieczenstwa, jakie
zastosowano w sieciach Wi-Fi. Wykazane jest, ze bezpieczenstwo takiej sieci jest wysoce
niewystarczajagce nawet do nie komercyjnych zastosowan. Podane sg przyktady jak mozna
wiamac sie do takich sieci oraz w jaki sposdb mozna zwiekszy¢ bezpieczenstwo, miedzy innymi
za pomocg odpowiedniej polityki, wdrazania autorskich rozwigzan, bgadz za pomocg systemow
IDS.

W drugiej czesci jest pokazane nowatorskie podejscie do tematu bezpieczenstwa przy
wykorzystaniu algorytmow eksploracji danych. Zostata zaprezentowana, napisana przez autora
niniejszej pracy, aplikacja WiFi_Analysis do badania ruchu w sieci bezprzewodowej. Za jej
pomoca dokonano proby analizy ramek w warstwie MAC sieci. Poszukiwane byty
charakterystyczne zachowania sieci dziatajgcej prawidtowo oraz sieci, do ktorej nastgpito
wlamanie.

Dokonana interpretacja wynikéw, pokazuje, ze wyzej zastosowane algorytmy nie
pozwalajg wykry¢ wtamania do sieci. Pokazane sg tez zaobserwowane ciekawe zachowania

sieci, na ktére dotychczas nie zwracano uwagi podczas badan.
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Analiza problemu

Gdy powstawaty sieci WLAN, nie miaty one duzej popularnosci ze wzgledu na wolng
transmisje oraz wysokie ceny urzadzen. Twércy standardu zdefiniowali jedynie stabe
mechanizmy autoryzacji oraz szyfrowania, aby nie podrazac i tak drogich urzadzen. Wraz ze
standardem 802.11b pojawita sie wieksza predkos¢ transmisji, co wpltyneto na gwattowne
zainteresowanie sie tymi sieciami przez rynek, co z kolei spowodowato gwattowny spadek cen
urzadzen. Kiedy sprzet trafit pod strzechy szybko okazato sie, ze sieci Wi-Fi sg niebezpieczne
oraz ze istniejg problemy w stosowaniu ich w rozwigzaniach biznesowych. Niestety na kolejne

unormowania trzeba byto poczekac.

Opis protokétu 802.11

Sieci WLAN pojawity sie juz w latach 80-tych. Brak jednolitego standardu powodowat
wzajemng niekompatybilno$¢ rozwigzan réznych firm. W roku 1997 pojawit sie pierwszy
standard w postaci normy 802.11 [5]. Zaktadata ona transmisje ramek z predkosciami 1 i 2
Mbps na wolnej czestotliwosci 2.4 GHz. Jako mechanizmy bezpieczenstwa stosowano
identyfikator SSID oraz szyfrowanie kluczem WEP. Z czasem opracowano poprawki do normy
w postaci norm 802.11a oraz 802.11b, ktére pozwolity na wieksze predkosci (54Mbps dla
standardu ,a@”, 11Mbps dla standardu ,b”) oraz na wykorzystanie innych czestotliwosci (5.6 GHz
dla standardu ,a”). Potem pojawit sie standard 802.11g, ktory dzieki zastosowaniu modulacji
kwadraturowej ze standardu ,a” umozliwit osiggniecie predkosci 54Mb na czestotliwosci
2.4GHz pozostajgc kompatybilnym ze standardem ,b”. Jak wida¢ platforma sprzetowa rozwijata
sie, czego nie mozna powiedzie¢ o bezpieczenstwie. W roku 2000 pojawity sie pierwsze prace i
artykuty moéwigce o problemach i stabych punktach protokotu. W 2001 powstat ruch zwany
»)(Warchalking” zajmujacy sie wlkamaniami do sieci radiowych. Mimo wyraznych sygnatéw ze
Swiata [1] nadal nic nie zmieniono w kwestii bezpieczenstwa. Jedyna ochrong nadal sg
mechanizmy: SSID oraz WEP. W sierpniu roku 2004 pojawit sie standardu 802.11i, w ktérym
gtébwny nacisk ktadzie sie na sprawy bezpieczenstwa. W miedzy czasie pojawity sie

rozwigzania firmowe takie jak np. CISCO TKIP.

Budowa ramki

Na rysunku 1 przedstawiono budowe ramki protokotu 802.11. Sktada sie ona z

nagtéwka, typu, adresu MAC, numeru ramki, pola z danymi oraz sumy kontrolne;j.
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Rysunek 1. Budowa ramki 802.11.

W przypadku, kiedy zostanie wigczone kodowanie WEP, pole z danymi jest podzielone
na 3 sekcje (Rysunek 2). Pierwsza to nr klucza RC4, druga to pole z danymi, trzecia to suma

kontrolna pola danych. Czesci druga i trzecia sg kodowane algorytmem WEP.
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Rysunek 2. Blok ramki 802.11 szyfrowany algorytmem WEP.

Bezpieczenstwo 802.11

W ramach protokotu 802.11 stworzono kilka mechanizméw ochrony sieci:
autentyfikacje, SSID, WEP oraz MAC.

Podczas pierwszego potgczenia stacji klienckiej najpierw musi nastgpi¢ autoryzacja
stron. Stosowane sg dwa algorytmy. Typ O (open system - domysiny) polega jedynie na
wymianie informacji kto z kim ma sie potgczy¢ i nastepuje uwierzytelnienie. W algorytmie typu 1
(shared-key) autoryzacja jest wykonywana przy wykorzystaniu kluczy WEP, tak wiec obie
strony muszg mie¢ taki sam klucz.

Kolejnym mechanizmem ochrony jest identyfikator SSID. Mechanizm ten poczatkowo
byt wykorzystywany do wydzielenia oddzielnego VLAN-u w sieciach Wi-Fi, aby uniemozliwi¢

innym dostep do danej podsieci. Kazde urzgdzenie posiada identyczne hasto do sieci (SSID).
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Aby mogto transmitowac pakiety, musi do pakietu dotaczy¢ SSID jawnym tekstem, co powoduje
wydzielenie podsieci. Niestety, jesli zostanie uruchomione oprogramowanie nastuchujgce, to
identyfikator SSID zostanie bardzo szybko znaleziony. Dodatkowo w Acccess Point-ach jest
ustuga wysytania ramek rozgtoszeniowych (broadcast) z identyfikatorem SSID, aby inne
urzadzenia mogly pobra¢ sobie identyfikator, w celu przytaczenia do sieci. Jak wida¢, jesli
medium jest powietrze, to kazdy praktycznie moze nastuchiwaé i wysyta¢ pakiety w poblizu
naszej sieci. Oznacza to, ze moze bez problemoéw uzyskac identyfikator SSID i dotgczy¢ sie do
naszej sieci.

Mechanizm WEP stuzy do szyfrowania danych w pakietach sieci 802.11. Aby zaszyfrowac
dane (Rysunek 3 oraz 4), wykonujemy operacje XOR na danych (wraz z sumg kontrolng CRC)

oraz na ciggu szyfrujgcym.

=
Initialization v
Key Sequence
Vector (IV
(V) T Seed [ WEP >
Secret Key —™ PRNG @ —» Ciphertext

Plaintext — |

Integrity Algorithm|——— [

Integrity Check Value (ICV)
Message
Rysunek 3. Szyfrowanie WEP.
Blok danych CRC
XOR | Ciag szyfrujacy RC4(V, K)
Wektor Blok zaszyfrowany
inicjujacy

Rysunek 4. Szyfrowanie WEP.

Ciag szyfrujacy generowany jest przy wykorzystaniu algorytmu RC4, kiéry na podstawie
zmiennego 24b wektora inicjujgcego (V) i statego klucza (K, 40b dla WEP 64b) generuje
funkcja jednokierunkowg pseudolosowy ciag szyfrujgcy. Tak zaszyfrowany blok danych jest
przesytany wraz z wektorem inicjujgcym. Jesli strona odbiorcza posiada identyczny klucz K
(Rysunek 5 oraz 6), to na podstawie przystanego wektora V jest w stanie wygenerowac cigg
szyfrujgcy i po wykonaniu operacji XOR na ciggu szyfrujgcym oraz zaszyfrowanych danych

otrzymuje oryginalne dane wraz z suma kontrolna.
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Rysunek 5. Odszyfrowanie WEP.

Wektor inicjujacy Blok zaszyfrowany
XOR | Cigg szyfrujacy RC4(V, K)
Blok danych CRC

Rysunek 6. Odszyfrowanie WEP.

Matematycznie mozna to przedstawi¢ za pomocg réwnan:

P XOR RC4(V,K)=C
C XOR RCA4(V,K)=P

Wektor V po kazdej operacji jest zmieniany (zwykle inkrementowany) i ma dtugosé¢ 24b
niezaleznie od dtugosci klucza K. Daje to 2724 (16.777.216) kombinacji ciggu szyfrujacego.

Zgodnie z rachunkiem ponizej oznacza to, ze dla sieci 11Mbps co okoto 5 godzin powtarza sie

ciag szyfrujacy.
11Mbps / (1500B [na pakiet] * 8b [na B])=91667 [pakietéw na sekunde]

16777216 [kombinacji V]/ 91667 [pakietow na sekunde]=18302,41745 [sek. bez powtorki V]

18302,41745[sek bez powtorki V] / (60[sek na min] * 60[min na godz])=5,0840048[godz bez powtorki V]

Ponizsze dziatania matematyczne ukazujg nam stabo$¢ WEP-a, a mianowicie:

P XOR RC4(V,K)=C
C XOR RC4(V,K)=P

C1=P1 XOR RC4(V, K)

C2 = P2 XOR RC4(V, K)

C1 XOR C2 = (P1 XOR RC4(V, K)) XOR (P2 XOR RC4(V, K)) = P1 XOR P2
(P2 XOR RC4(V, K)) = P1 XOR P2
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Oznacza to, ze jesli zostang przechwycone dwie ramki z identycznym ciggiem szyfrujgcym
(wiemy to na podstawie V) i jest znana zawarto$¢ danych jednej z nich, to mozna bez
wiekszych problemoéw wyliczy¢é zawartos¢ danych drugiej ramki. Do tego dochodzi fakt, ze w
polu danych przenoszone sg ramki innych protokotéw, ktdére majg $Scisle okreslone wartosci na
okreslonych polach.

Kolejnym problemem algorytmu WEP sg tak zwane stabe klucze, ktére pozwalajg ztamac
klucz gtéwny WEP. Np. przy kodowaniu 64b, aby ztamac klucz potrzeba przechwyci¢ okoto 15
stabych kluczy z puli 1280 (1280 to 0.008% wszystkich kluczy). Na uwage zastuguje fakt, ze
pula stabych kluczy ro$nie wraz ze wzrostem diugos$ci klucza gtéwnego i tak np. przy kluczu
128b pula ta stanowi 0.020% wszystkich kluczy.

Ostatnim mechanizmem ochrony jest filtrowanie adreséw MAC kart sieciowych. Adresy
dozwolone badz zabronione mozna wpisywac na listy, nie mniej, poniewaz listy te nie sg zbyt
duze, nie pozwalajg na budowe duzych mobilnych sieci. Poza tym adres MAC mozna zmienic
w karcie za pomocg specjalnego oprogramowania, co pozwala sie podszy¢ pod autoryzowane

urzadzenie.

Atak 802.11

Widzac stabos¢ mechanizmdw ochrony w sieciach bezprzewodowych, mozna pokusic¢
sie po pare scenariuszy ataku na taka sie¢.

Jesli sie¢ ma ustawiony tryb autoryzacji na 0, to wystarczy zostawic u siebie puste pole
SSID i domysiny protokét autoryzacji wypetni to pole dajagc nam dostep do sieci. Gdy w sieci
jest uruchomiony serwer DHCP, to w zasadzie samo oprogramowanie karty radiowej podtgcza
nas do takiej sieci. Jesli bedzie ustawione wymaganie na podanie identyfikatora SSID
wystarczy go podstuchaé od innych uzytkownikéw sieci, poniewaz jest nadawany jawnym
tekstem.

Jesli sie¢ jest zabezpieczona kodowaniem WEP, mozemy do sprawy podej$¢ na wiele
sposobow.

Pierwszy najprostszy to atak brutalny na klucz. tapiemy ramke, a nastepnie prébujemy
ja zdekodowac¢ kolejno generowanymi kluczami. Jesli zgadza sie zakodowana suma kontrolna,
to na kolejnych ramkach sprawdzamy czy tez sie uda sprawdzi¢ sume i jesli nam sie to udaje to
mamy klucz. Gdy nastepne ramki sie nie dekoduja, to szukamy dalej klucza az do skutku. Na
maszynie typu P4 2GHz dla klucza 40b taka operacja zajmie okoto 1 roku. Jesli jednak klucz
WEP zostanie wpisany nie jako fraza zapisana w postaci liczb o podstawie 16 (HEX), ale jako
fraza ASCII to jego przedziat zostanie zmniejszony do 2721, co famie sie w przeciggu 10
sekund. Do tego, jesli w ASCII jest napisana jaka$ fraza stowna (np. nazwa firmy) mozemy
positkowac¢ sie stownikiem (acz atak stownikowy nalezatoby stosowa¢ do diuzszych kluczy).

Kolejna formg ataku na WEP jest wpuszczenie w sie¢ znanego tekstu (np. poczty
elektronicznej) i zebraniu zestawu wszystkich kluczy sesyjnych do dekodowania innych ramek.

Metode te mozna rozwija¢ przez poszukiwanie w szyfrogramach znanych fragmentéw
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protokotow komunikacyjnych takich jak http i famania kolejnych kawatkéw kluczy sesyjnych.
Wymaga to jednak posiadania pojemnych twardych dyskéw. Jeden zestaw kluczy to ok. 20MB.

Sie¢ bezprzewodowg mozna tez atakowac wysytajac specjalnie spreparowane ramki.
Metoda polega na przechwyceniu zakodowanej ramki, ingerencji w jej tres¢ tak by np. zmienic
adres jej przeznaczenia np. na witasny komputer podtaczony do Internetu, tak manipulujac
danymi, aby zgadzata sie zakodowana suma CRC i jesli zostanie odebrana ze strony internetu
zdekodowana ramka, mozna sobie wyliczy¢ okreslony klucz sesyjny.

Kolejnym miejscem, w ktére mozna uderzy¢ to filtrowanie adreséw MAC, przez
podstuchanie autoryzowanych adreséw, a nastepnie podmienienie takiego adresu we wtasne;j
karcie radiowej.

Ostatnim mozliwym atakiem na sie¢ radiowa jest atak DoS, ktéry moze przybra¢ forme
od zaawansowanej wpuszczajac w sie¢ wadliwe pakiety lub blokujac sie¢ przez nasycenie jej
ramkami wysytanymi ciggtym strumieniem z wifasnej karty, a konczac na brutalne;j,
przesterowujgcej stopnie wejsciowe odbiornikéw radiowych silnym polem radiowym
pochodzacym np. z otwartej kuchenki mikrofalowe;j.

Ponizej pokazane sg dwa przyktadowe ataki na sie¢ 802.11 [1]. Pierwszy (Rysunek 7)
pokazuje, jak mozemy sprawdza¢ zawartos¢ ramek nie posiadajac klucza, a drugi (Rysunek 8)

jak mozna manipulowac zawartoscig ramki tak by zachowa¢ zgodnos$¢ z suma kontrolng CRC.

P.,a” 01100001 P .b” 01100010
K,n” 01101110 K,n” 01101110
XOR "a” 00001111 XOR b 00001100
XOR "a” 00001111 P,a” 01100001
XOR "b” 00001100 P .b” 01100010
XOR "XaXb” 00000011 XOR "PaPb” 00000011

Rysunek 7. Atak na WEP. P-tekst jawny, K-klucz, XOR-operacja matematyczna XOR.

Sie¢ Haker
Data CRC-8
P.b” 01100001 00101001
K,n” 01101110 01101110
XOR”b 00001100 01000111
Data CRC-8
XOR "b” 00001100 01000111
Zmiana 00000011 00001001
XOR XOR "b”
00001111 01001110
Data CRC-8
XOR XOR "b”
00001111 01001110
K,n” 01101110 01101110
Wynik "a”
01100001 00100000

Rysunek 8. Atak na CRC. P-tekst jawny, K-klucz, XOR-operacja matematyczna XOR, Zmiana-zamiana bitow

przez hakera.
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Atak w praktyce

Przed atakiem na dang sie¢ mozna sie rozejrze¢ czy przypadkiem kto$ juz tego nie
zrobit wczesniej i nie zostawit stosownych informacji na murze czy tez ptocie posesji. Na

rysunku 9 pokazana jest karta z notacjg znakow.

let's warchalk..! notes
KEY SYMBOL
OPEN ssid Q| §oommmmmmmommmmmmmmmemmmeeed
NODE | ™S 0 M ]
bandwidth
CLOSED ssid
NODE | — g, @ R TTTTTTTTTTTTTTTTTRRRRTTRTTmmTIIY
access B Booooooo ]
\FQVSPDE ssid contact
bandwidth
blackbeltjones.com/warchalking J blackbeltjones.com/warchalking

Rysunek 9. Karta warchalk.

Aby przeprowadzi¢ atak w praktyce nalezy zaopatrzyc¢ sie w (Rysunek 10):
e komputer (najlepiej przenosny)
e Kkarte radiowg
e antene
e przewdd antenowy nisko stratny

e ewentualne przejsciowki i ztagczki (karty radiowe majg rézne zigcza antenowe)

e odpowiednie oprogramowanie

Rysunek 10. Sprzet do podstuchu sieci Wi-Fi.
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Przy wyborze anteny nalezy zastanowi¢ sie skad i w jakich warunkach sie¢ bedzie
podstuchiwana. Sg do wyboru anteny dookdlne oraz kierunkowe (YAGI, panele {Rysunek 11},

talerze).

Rysunek 11. Panelowa antena Wi-Fi.

Kolejng sprawg jest wybor karty radiowej. Pojawia sie tutaj zagadnienie, ktére co
prawda zanika, ale jest jeszcze obecne i generuje rézne problemy. Chodzi o to, ze w
zaleznosci od srodowiska (Windows, Linux) programisci stosownych aplikacji preferujg dwa
rézne chipsety kart. W Linux oprogramowanie byto tworzone pod chipset PRISM2, a w
Windows pod chipset HERMES. Stad tez wybierajgc srodowisko pracy, nalezatoby pod system
zakupi¢ stosowng karte. Ponizej w tabelach 1 oraz 2 sg sprawdzone rozwigzania rynkowe w

zaleznoéci od chipset-u.
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Tabela 1. Karty Wi-Fi zbudowane na chipsecie HERMES.

Chipset HERMES

e ORINOCO (Lucent PC) Card (FC-WD-11Ch, ETS-EU-13Ch)
e Dell TrueMobile 1150

e Avaya Wirless PC Card

e Compaq WL110

e Enterasysy Roamabout

e Elsa Airlancer MC-11

e Arterm CC-WL11

e |BM High Rate Wirles LAN

e Buaffalo WLI-PCM-L11

e 1stWave 1ST-PC-DSS11IS, DSS11IG, DSS11ES, DSS11EG
e D-Link DWL-660

e Compex WL11A+

e Compex WL11B+ (Hermes Il)

Tabela 2. KArty Wi-Fi zbudowane na chipsecie PRISM2.

Chipset PRISM2

e Addtron AWP-100

e Ambicom WL100B-PC
e Bromax Freeport

e Compaq WL100

e D-Link DWL-650

e GemTek WL-211

e Intalk/Nokia WL201

e Linksys WPC11

e Samsung SWL2000-N
e SMC 2632W

e Teletronic WL1000

e YDI Diamond

e Z-Com XI300

e Zoom Telephonics ZoomAir 4100
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Aktualnie popularne oprogramowanie posiada stosowne poprawki umozliwiajace prace
na obydwu kartach, nie mniej chipset hermes zastuguje na szczegdlng uwage, poniewaz
podczas skanowania sieci nasycenie pola podaje w decybelach, a nie w blizej nieokreslonych
jednostkach poréwnawczych. Liderem na rynku jest firma Orinoco (dawniej Avaya — Rysunek
12) i najbardziej polecang kartg jest karta Orinoco Gold Clasic (Gold oznacza mozliwosé
kodowania WEP do 128b, a Clasic mozliwos¢ pracy w Access Poincie firmy Orinoco).
Charakteryzuje sie bardzo duzg stabilnoscig oraz popularnoscig wsréd programistow. Niestety
jest tez bardzo droga (ok. 350 zt) i dos¢ trudno dostepna w wersji europejskiej (13 kanatow).
Mozna sie tez positkowac¢ tak zwanym klonem Orinoco, czyli karta, ktéra elektronicznie jest
kartg identyczng z Orinoco, a rézni sie jedynie frameware-m oraz sterownikami. Okazuje sie ,
ze klony czesto mozna uruchomi¢ ze sterownikami Orinoco badz Agree, ktére dajg im petng

funkcjonalnos$¢ Orinoco przy nizszej cenie. (Np. Compex WL11B+ kosztuje ok. 130 zi)

Rysunek 12. Karta radiowa Wi-Fi.

Kolejna rzeczg, kidrg bedziemy potrzebowaé jest oprogramowanie. Sposréd wielu
wyrézni¢ nalezy darmowe oprogramowanie pod Windows NetStumbler oraz pod Linux AirSnort

oraz Wepcrack.
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i)

iy
-2 SSIDs
e 5
£k 2poudP
i 329402
= ABC
A ALEJAN
2 any
L AP29F919
= AFN Promise Sp. z o.0.
H= Apple Network 057EE1
H Apple Network 05765
H= asco_biuro
b atilan
L
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=k bridge
b burak-net
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& O3
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2 crowley
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= default »

Ready 5 Adapter not present GPS: Disabled 149/ 149
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Rysunek 13. Aplikacja NetStumbler.

Program NetStumbler (Rysunek 13) nalezy zaliczy¢é do zaawansowanych skanerow.
Pokazuje, na jakich kanatach sg okreslone sieci (po SSID) i jakie urzadzenia (po adresach
MAC). Dodatkowo informuje, czy dana sie¢ jest kodowana algorytmem WEP. Skaner ten jest
chyba najczesciej wykorzystywang aplikacjg przez instalatorow urzadzen, poniewaz pokazuje
wykres stosunku sygnatu (kolor zielony) do szumu (kolor czerwony), co pozwala okresli¢ jakos¢
i stabilnos¢ linku. Dodatkowym atutem oprogramowania jest mozliwos¢ podtgczenia do niego
GPS-a, ktéry podaje swojg doktadng pozycje geograficznag. Jesli bysmy taki zestaw (laptop z
NetStumblerem, kartg radiowg, GPS-em i anteng samochodowg) umiescili w samochodzie i
przejechali sie po miescie, dostajemy mape lokalizacji sieci radiowych w danej okolicy. JeSli
sie¢ jest niechroniona (a tak jest w okoto 75% przypadkow), pozostaje wpisanie stosowych
parametréw do sterownika karty sieciowe;j.

Jesli jednak sie¢ jest chroniona kodowaniem WEP, mozliwy jest atak statystyczny na
stabe klucze. Taki atak moze przeprowadzi¢ program AirSnort badz Wepcrack.

Program AirSnort (Rysunek 14) to w zasadzie aktywny skaner, ktéry zbiera ramki

802.11, a nastepnie poszukujac w nich stabych kluczy stara sie ztamac klucz WEP.
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I root@masi181: freot/downleadiairsnort—0.1.0/sre - Terminal
File Sessions Seftings Help

AirSnort Capture w,0,9
Copyright 2001, Jeremy Bruestle and Blake Hegerle

Total Packets: FOL73
Erncrypted Packetz: BO0EF 197
Interesting Packet=: 13
Timeout=z: 0

Last. T = 31:28:01 }

[roct@ma=sl1181 srcl# . crack -1 40 /rootsftempe/idefZ_cap.txt
Feading packets

Performning crack. keySize=do hit,. breadth=1

ey Byte 0% 3 zamples

Key Byte 1: 3 zamples
Key Byte 21 2 zamples
key Byte 33 2 =amples
Fey Buyte 4% 2 zamples
Check =ameoles: 10

FAILED! =1
[root@Enaz1181 =rc]s |}

(1 e [ armna a1 |
L

Rysunek 14. Aplikacja AirSnort.

Program Wepcrack (Rysunek 15) to skrypt w Perlu poszukujgcy klucza WEP na
podstawie stabych kluczy. Aby mozna byto z niego skorzysta¢ nalezy najpierw zapisa¢ na
dysku stosowng ilos¢ ruchu za pomocg snifera. Ponizej pokazane jest, jak Wepcrack ztamat
klucz WEP 128.

E1  root@masi181: frootidownloadiWEPCrack — Terminal
File zessions Seftings Help

[rootBmasll2l HEPCrack]# ./HEPCrack.pl IVFile,log
begzize = 13 [104 hits]

K2 02 d1 dZ 4 d5 dd 57 45 60 4 45 59
[rootBmas1181 HWEPCrack e |}

[»

[ e, | [ @i o 1
l

Rysunek 15. Aplikacja WEPCrack.
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Jak widaé, sieci oparte o standard 802.11 nie sg bezpieczne. Aby sie do nich wtamacé

potrzebny jest niezbyt drogi sprzet i odrobina wolnego czasu. Aby ta odrobina byfa jak

najdtuzsza, zamieszczono ponizej pare sugestii, ktorymi nalezy sie kierowac¢ budujgc sieci

bezprzewodowe. Pamieta¢ jednak nalezy o tym, ze sie¢ radiowg nalezy traktowac¢ jako stabo

zabezpieczong i jesli zamierzamy w niej umiescic¢ jakies cenne dane, musimy positkowac sie

dodatkowymi zabezpieczeniami takimi jak szyfrowane tunele SSH czy IPSec.

Przykazania administratora WLAN

Aby utatwi¢ budowanie bezpiecznych (w miare ich mozliwosci) sieci Wi-Fi powstat zbor

regut, ktérymi nalezy sie kierowac.

Nie nalezy bezgranicznie ufa¢ bezpieczenstwu WEP-a (moze zosta¢ bardzo szybko
ztamany).

Nalezy separowac sieci Wi-Fi (stosujgc tunele VPN).

Nie nalezy uzywac opisowych nazw SSID oraz urzgdzehn Wi-Fi (sg one tamane za
pomoca stownika).

Jesli to mozliwe, to nalezy blokowa¢ MAC adresy (zabezpiecza to przed amatorami).
Nalezy zmienia¢ klucze WEP mozliwie czesto (moze komus juz nie bedzie sie chciato
po raz kolejny fama¢ WEP-a skoro 75% sieci w sasiedztwie nie stosuje WEP-a).

Nalezy wytgczy¢ bacon (aby nie rozsyta¢ zaproszenia innym by sie wiamali).

Powinno sie instalowa¢ AP centralnie (AP ma ograniczony zasieg, czym dalej jest od
ogrodzenia tym trudniej jest za ogrodzeniem uzyskaé uzyteczny sygnat do
podstuchiwania sieci).

Nalezy zmienia¢ domysine hasta i nr IP (hakerzy maja listy z takimi hastami i bedg
probowac zmienic¢ konfiguracje sieci).

Nalezy unika¢ stabych kluczy WEP (powinno sie wpisywac losowe kody HEX jako
klucz, unika¢ zapisu ASCII, a w szczegolnosci unikac jako klucza haset stownikowych).
Nie powinno sie uzywa¢ w WLAN serwera DHCP (jesli jest dostepny tryb autoryzaciji O i
serwer DHCP, to kazdy kto wtaczy komputer z kartg Wi-Fi zaloguje sie automatycznie
do sieci).

Nalezy usuwac z sieci obce urzgdzenia Wi-Fi (nie pozwala¢ pracownikom uruchamiac
wiasnych komponentow Wi-Fi. Zwykle uruchamiajg je w konfiguracji domysinej, ktéra
dla utatwienia ma wytgczone wszystkie mechanizmy ochrony).

Jesli to mozliwe nalezy wiaczyé dodatkowe zabezpieczenia producentow (zwykle
oprogramowanie hakerskie nie potrafi sobie z nimi poradzi¢, a poza tym takie

rozwigzania sg skuteczne, gdyz siegajg do przysztych standardow).
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Przysztos¢

Dzisiejszy standard 802.11 nie zapewnia mochego bezpieczenhstwa. Producenci na
rynku stosujg nowsze rozwigzania (niestety niekompatybilne miedzy ré6znymi producentami).

Najwiekszg bolgczkg WEP-a jest czas zycia kluczy oraz ich dystrybucja. Poniewaz sg
to klucze statyczne i aby je zmieni¢ administrator musi wpisywac¢ recznie nowe klucze na
wszystkich urzadzeniach danej sieci, daje to czas na tamanie tych kluczy. Z pomocg przychodzi
tu protokét TKIP, ktory do kodowania pakietdw nie uzywa statycznego klucza WEP, ale
krétkoterminowe klucze sesyjne, nie dajac czasu na ich ztamanie. Gdyby protokét TKIP stat sie
kolejnym rozszerzeniem standardu 802.11, sieci bezprzewodowe byty by bardzo trudne do
ztamania. Dodatkowo taka zmiana nie pociggnetaby potrzeby wymiany urzadzen, a jedynie ich
oprogramowania.

Kolejng rzecza, jakg sie proponuje, jest wymiana kodowania WEP na AES. Niestety
AES przez to, ze jest znacznie bardziej obcigzajacy obliczeniowo, wymaga wymiany sprzetu,
co niestety w zwigzku z faktem, Zze sporo tego typu sprzetu juz jest na rynku, nie wrézy mu
dobrze na przysztosc.

Oba powyzsze mechanizmy sg zawarte w nowym standardzie bezprzewodowym
802.11i zwanym tez WEP2. Ale standard ten zostat zatwierdzony dopiero w lipcu 2004 roku i
uptynie troche czasu zanim pojawig sie urzgdzenia zgodne z tg normg. Tymczasem sieci Wi-Fi
powstajg teraz. Czotowi operatorzy telefonii komérkowej wprowadzajg dostep do internetu przy
wykorzystaniu Wi-Fi i mysle, ze ciezko bedzie ten standard wprowadzac, poniewaz ze wzgledu
na kodowanie AES bedzie potrzeba wymiana sprzetu. Ewentualna emulacja AES-a za pomocg
oprogramowania bedzie sie wigzata z drastycznym obnizeniem wydajnosci sieci (kiedy
kodowanie WEP nie bylo popularne i traktowano je jako opcja w AP to realizowano je
programowo, co powodowato ze przepustowos¢ sieci spadata z 11Mb do 2Mb). Moéwiac krétko,
standard ten pojawia sie za pozno i jest niekompatybilny ze starym sprzetem. Dodatkowo
pojawiajg sie artykuty na podstawie wersji roboczej standardu, ze tutaj tez sg problemy z
bezpieczenstwem oraz Atakami DoS (proponuje sie, aby reakcjg AP na atak bylo jego
tymczasowe milkniecie, jesli atak bedzie polegat na zalaniu AP btednymi ramkami spowoduje
to wstrzymanie pracy AP). Zastrzezenia sg tez do zatwierdzonej normy, tj. pojawity sie
wzmianki w sieci, ze jesli wykorzystujemy WEP-a bez serwera RADIUS-a to jest on podatny na
atak brute-force. Zapotrzebowanie rynku na bezpieczne sieci radiowe jest jednak duze i wida¢
juz pierwsze ruchy firm w celu przynajmniej czesciowego wdrozenia tego standardu, a
mianowicie autoryzacji WPA, a w ramach niej szyfrowania TKIP. Pojawita sie nawet lista
sprzetu zgodnego w WPA. Standard WPA skfada sie z mechanizméw 802.11x (omoéwiony w
nastepnym akapicie), TKIP, EAP (nowy sposdb na autoryzacji AP-APC) oraz MIC (nowy
sposob sprawdzania integralnosci pakietow, poniewaz CRC32 nie jest bezpieczny). Jako
ciekawostke mozna podaé, ze wymienione mechanizmy juz dos¢ dtugo mozna znalez¢ w
urzadzeniach CISCO.

Standard 802.11x zajmuje sie transportem danych zwigzanym z autoryzacja klientéw w

AP w oparciu o centralng baze danych klientow opartg o serwer Radius-a. Jego uniwersalnos¢
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pozwala uzy¢ go takze do innych celéw np. do transportu kluczy sesyjnych TKIP. Dziatanie
tego mechanizmu autoryzacji w AP w oparciu o0 802.11x jest proste:

- klient prosi o autoryzacje i podaje swojg nazwe
- AP wysyla do klienta cigg znakéw i prosi o zakodowanie algorytmem
jednokierunkowym przy wykorzystaniu klucza, jaki jest trzymany na serwerze Radius-a
- AP podobne zapytanie wysyta do serwera Radius-a dotgczajac nazwe klienta.
- kiedy AP otrzyma odpowiedzi z obu stron i sg one identyczne, autoryzuje klienta
Standard 802.11x jest odpowiedzig na stabg autoryzacje 802.11 oraz pozwala na centralne

zarzadzanie bazg danych o klientach. Standard ten jest bardzo chetnie wdrazany przez

producentow i obecnie kazde nowe urzadzenie jest z nim zgodne.

Whnioski analizy

Standard 802.11 jest niebezpieczny. Trzeba pamieta¢, ze nawet kodowanie WEP nie
zapewnia bezpieczenstwa, a jedynie szyfrowane tunele mogq rozwigzaé¢ ten problem. Mozna
tez positkowaé sie rozwigzaniami autorskimi firm zapewniajace odpowiedni poziom
bezpieczenstwa, ale nalezy pamieta¢, ze o ile rozwigzania te wydajg sie skuteczne, to nie sg
kompatybilne z urzadzeniami innych firm oraz, ze nie zostaty one gruntownie przetestowane na
~Swiatowym” poziomie. Ciekawie przedstawia sie sprzet zgodny z WPA (fragmentem standardu
802.11i w wersji draft). Mozna powiedzie¢, ze o ile w wiekszosci jest zainstalowany sprzet
zgodny z 802.11b, to na potkach sklepowych lezy sprzet zgodny z 802.11g i WPA. W ciggu
roku powinien pojawi¢ sie sprzet zgodny z WPA2. Nalezy tez zwréci¢ uwage, ze nie mozna
zostawia¢ w urzadzeniach konfiguracji domysinej, poniewaz kazdy, kto w okolicy witgczy
komputer wyposazony w karte Wi-Fi, automatycznie zaloguje sie do naszej sieci jako
petnoprawny uzytkownik. Nalezy o tym pamieta¢ bezwzglednie. Na stronach Warchalking-gu
mozna znalez¢ statystyki, ze 75% uzytkownikow sieci Wi-Fi nie stosuje sie do tego zalecenia.
Ponizej umieszczono te statystyki oraz dodano autorskg mape centrum Warszawy wraz ze
statystykami, ktéra pokazuje, ze administratorzy warszawskich sieci Wi-Fi popetniajg podobne
btedy.
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Statystyki (Dane na rok 2002)

Manhattan

263 sieci z czego szyfrowanie WEP miato 65 sieci (25%)

e Pdtnocna Virginia

114 sieci z czego szyfrowanie WEP miato 32 sieci (28%)
[ ]

Warszawa (mapa opracowana przez autora pracy {rysunek 16}, rok 2004)
149 sieci — WEP 53 sieci (36%) — Ustawienia domysine 18 sieci (12%)
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Rysunek 16. Mapa urzadzen Wi-Fi w Warszawie (pomiedzy budynkiem Intrako {lewy gorny rég} a stacja metra
Wilanowska {prawy dolny rég}).
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Projekt Programowy

Zatozenia

W ,Analizie problemu” pokazano, ze sieci Wi-Fi nie sg bezpieczne. Odmienng technikg
poprawiajgcg bezpieczenstwo (w znaczeniu wykrywania zagrozen) w sieciach sg systemy IDS.
Systemy te zajmujg sie analizowaniem ruchu w sieci i alarmowaniem administratora, jesli
zachodzi podejrzenie o naruszenie bezpieczenstwa sieci. Systemy IDS dzielimy na dwa
rodzaje. W pierwszym definiujemy standardowe zachowanie sieci. System zgtasza alarm, gdy
wykryje odmienny ruch. Niestety takie rozwigzanie naraza administratora na fatszywe alarmy
(np. spowodowane zainstalowaniem nowej aplikacji u uzytkownika) i ostabia czujnosc
administratora. Drugim rodzajem systemoéw IDS sg systemy ze zdefiniowanymi wzorcami
atakéw. System taki podglada zachowanie sieci i zgtasza alarm, kiedy ruch bedzie odpowiadat
jednemu ze znanych mu wzorcow ataku. Ten rodzaj systemdw obarczony jest problemem
nieczutodci na nowe ataki. Jak widaé, zadne rozwigzanie nie jest pozbawione wad. Dalsza
czesc tej pracy zajmuje sie pewnym rozwinieciem pierwszej idei, a mianowicie analizg ruchu w
sieci Wi-Fi na najnizszych warstwach. Celem jest sprawdzenie, czy w warstwach tych mozna
znalez¢ pewne zachowania sieci dziatajacych prawidtowo oraz z naruszonym
bezpieczenstwem (np. pojawieniem sie stacji atakujgcej o identycznym adresie MAC jak jeden
z legalnych adreséw). Aby tego dokonaé, zostata napisana aplikacja WiFi_Analysis (opisana w
rozdziale ,Opis interfejsu”), ktéra pobiera dane ze skanera sieciowego AiroPeek (opisanego w
rozdziale ,Narzedzia i sprzet”), a nastepnie generuje zestawienia réznych zaleznosci
sieciowych (np. zestawienie MAC adreséw zrodtowych i docelowych). Kolejnym krokiem jest
préba znalezienia na takiej analizie grup obiektéw, ktére by wyznaczyly granice bezpiecznej
sieci. Do wyznaczenia tych granic zostat zastosowany algorytm DBScan (opisany w rozdziale
»Analiza ,Kazdy z kazdym” oraz DBScan”). Nalezy zaznaczy¢, ze sg to prace nowatorskie,
dlatego jest duza niepewnos¢ wynikéw.

Do tej pory nie spotkatem sie z probg podobnej analizy czasami wrecz niezaleznych od
siebie parametréw sieciowych. W Internecie mozna spotkaC roznego rodzaju programy
realizujgce funkcje IDS dla sieci bezprzewodowych. Do najbardziej znanych mozna zaliczy¢
wtyczke do programu ,Snort” (aplikacji IDS) zwang ,Snort-wirles” [8]. Jest to rozwiniecie
standardowej sondy IDS o sprawdzanie niektérych parametréow zwigzanych bezposrednio z
siecig Wi-Fi, czy nie przekraczajg okreslonych granic. Kolejnym przyktadem jest modut aplikacji
.Kismet” do wykrywania intruzéw w sieci [7]. Nalezy jednak zwéci¢ uwage, ze aplikacja ta jest
nakierowana na testowanie bezpieczenstwa sieci za pomocg réznych narzedzi stuzacych do
wiaman sieciowych. Rozwigzania IDS mozna spotka¢ takze w aplikacjach do zarzadzania
siecig. Za przyktad moze postuzy¢ aplikacja ,,CiscoWorks” [6] i jej modut ,Wirless LAN Solution
Engine”. Na rysunku 17 pokazana jest funkcjonalno$¢ wykrywania obcych (niebedacych na
liscie uprawnionych) punktow dostepowych przy wykorzystaniu informacji z legalnych

urzadzen. Aplikacje te nie wykonujg szerokiego badania wielu parametrow sieci
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bezprzewodowej w poszukiwaniu ich ukrytych =zaleznosci, jakie wykonuje aplikacja

WiFi_Analysis, co powoduje, ze otrzymujemy nowe, dotgd niebadane dane.

& = Fipor2
= scikl-213-ap3 tistorom
a? scikl-213-apd ciscocom |
&3 senkel-213-3p7 cisenrom I :
= s0ik]-21 3 apb oistorom = Pl el e "—"f L
o= sIk1-213-pE cisco.rom s = ==7=1=
&3 seikl-713-ap8 cisco com | i '
& serkl-215-ap2cisentom [ e oty e
sork -5 18apk clsce com
& scikl-213-aplciscocom . =2
a2 soik1-213-apf ciscorom | —2 o P
i B . E—— .
1T B = |
' : =
| Fe T o Top TG I s = B S okt i
I lﬂflil:llﬂiﬂmmi “werk T2 13-apf bisch pom e v!.w-wr!
; e ==l o R -
1 =y =y =T = —_—
T o L i SR
1 | mu It T == 1
|1 ety A | = F= == < g
ol oy S R . M= I's Sori £ 19-2pT o500 6om
: [ ridmmsemaon 1] -
| ]
T A et 1=
=+t T + z s e P e T P R
- o |
Tonnectedio: 171.71 7513

Rysunek 17. CiscoWorks Wireless LAN Solution Engine.
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Plan pracy nad projektem.

e Analiza zagadnienia bezpieczenstwa sieci i metod wiaman. Opis zawarty jest w
rozdziale pt: ,Analizie problemu”.

e Przygotowanie narzedzi do zbierania informacji o sieci (aplikacja-skaner AiroPeek, z
ktorej pobrano dane do dalszej obrdbki)

e Przygotowanie narzedzia do badania zaleznosci w sieciach Wi-Fi. Jest to autorska
aplikacja WiFi_Analysis.

e Przeprowadzenie nastuchow sieci, wyszukanie statych i zmiennych zaleznosci sieci Wi-
Fi.

o Interpretacja wynikéw (zawarta w rozdziale wyniki dziatania programu).

Jak wida¢ podczas prac nie powstata sonda IDS, ktéra by pozwalata na aktywng prace
w sieci. Uwazam, ze aby taka sonda mogta powstaé, potrzebne sg najpierw prace
badawcze, aby sprawdzi¢, czy proponowane przeze mnie rozwigzania majg sens.
Analizujgc wyniki pracy wydaje sie, ze dynamika sieci Wi-Fi jest za duza, aby byto mozliwe

znalezienie wzorcéw pozwalajgcych skutecznie wykrywac ataki.

Narzedzia i sprzet

Do przeprowadzenia badan zostat wykorzystany nastepujacy sprzet:
e Laptop PIll 1GHz 60GB HD
e Karta Wi-Fi Avaya Gold (Orinoco)
e Panelowa antena kierunkowa 11.5 dBi
e Kable i ztagczki potgczeniowe
e Skaner sieciowy AiroPeek
e (C++ Builder 6.0 (do napisania aplikaciji)
e Aplikacja WiFi_Analysis

e Serwery obliczeniowe (pie¢ maszyn klasy P4 2.7GHz)

Przy wyborze komputera kierowatem sie pojemnoscig dysku, poniewaz nastuch sieci
zajmuje sporo miejsca. Karta radiowa, jak wczesniej napisatem, stanowi pewnego rodzaju
standard w tego rodzaju pracach. Antena kierunkowa jest potrzebna, aby mozna byto
obserwowacC wiekszy kawatek sieci. Wykorzystuje sie tez anteny dookolne, jesli sie¢
stanowi bliskie otoczenie, bgdz robi sie nastuch okolicy z jadgcego samochodu (w naszym
przypadku nie polecane ze wzgledu na zmiany parametrow sieci zwigzane z naszym
ruchem). Skaner sieciowy AiroPeek (Rysunek 18) jest dos¢ uniwersalnym narzedziem do
nastuchiwania sieci. Aplikacja ta, poza samym nastuchem, interpretuje ramki pokazujac site
sygnatu, tres¢ ramek, adresy skad i dokad jest kierowana itp. Pozwala tez na eksport

danych do plikéw tekstowych, ktdre nastepnie sg pobierane przez aplikacje WiFi_Analysis.
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Packet| Source Destination Flags = Channel Signal DataRale  Siee Summary ~
1 Planet Tech:1C:2 Ethernet Broadeast L 1z 14% 1,0 60
2 00:0D:58: 99: A3:E Ethernet Broadcast e A 0% 2,0 61
a 1A:70:F1:60:6E: 31 #C & 0% 11,0 14
4 Tellus Group:00:ED:BD Ethernet Broadcast * & 0% 1,0 60
5 Tellus Group:00:ED:ED  Ethernet Broadcast * L} 0% 1,0 &0
6 00:0D:58: 99: 43:EE Ethernet Broadcast i B 0% 2,0 6L
7 i Tellus Group:00:ED:BD ' Ethernet Broadcast w A 0% 1,0 60 o
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1z # 3i 0% 1,0 14
13 ¥ # 3 1% 1,0 14
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15} Intel:CD: FE:BC 3D:5Ll:C0:B6:74: 62 c 3 0% 11,0 243
3 : ] 1 3F:172 #C0 3 0% 11,0 20
17 ¢ 9F:44:B3: 25:C1:BC :125:BE cu 3i 0% 11,0 594
18 # 3 1% 1,0 14
15 # 3 0% 1,0 14
20 Remotek:00: 25: 06 e 3 0% 1,0 62 ,SN=1467, Fii=
21 | Nature Worldwide T... c 3 0% 11,0 144
22 # 3i 0% 1,0 14
23 #C 3 0% 11,0 14
24 D3:04:12:76:69:B2 06:DA:3C: CD:C4:04 (] 3 0% 11,0 82
25 H # 3 2% 1,0 14
26 £ 3 2% 1,0 14
57 | aniwe 70 armnan Cng.ow.ameme.an. e - = s tini s |
i | %
" Packets A Modes Jy Protacals Jy Summary J, Graphs f, Channels Jy Signal i Log , Conversations §
Packets: 100 Duration; 00:00:02
40| |43 @0 [ a1
Time Message
H 2004_—03-30 H 13_.U1.49 - AiroPesk quit
2004-08-30 2_3'3_2'21 AjroPeek started
2004-08-30 | 2332:32 A\rul?eek ot
2004-08-31 © 000310 AjroPeek started
Gotowe B3 Mone

Rysunek 18. Aplikacja AiroPeek.
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Rysunek 19. Aplikacja Borland C++ Builder 6.0.

Borland C++ Builder 6.0 (Rysunek 19,

(2])

jest

przyjemnym

/1

Srodowiskiem

programistycznym. Pozwala w tatwy sposob tworzy¢ kod oraz interfejs aplikacji. Do
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wykorzystania sg biblioteki MS VC++, autorskie biblioteki firmy Borland, oraz komponenty

innych tworcow.

Opis implementacji oraz interfejsu uzytkownika

Aplikacja WiFi_Analysis (Rysunek 20) zostata napisana w srodowisku Borland C++
Builder 6.0. Poniewaz autor wczesniej nie pisat aplikacji w tym srodowisku, jako baze do
aplikacji wybrat przyktad z ksigzki [3], ktéry generowat obrazy zwane dalej wyspami. Przyktad
ten wspierat tez prace wielowagtkowa.

Do przetwarzania danych aplikacja pobiera dane z pliku, bgadz generuje wtasne dane
przyktadowe. Takie dane przetwarzane sg w tablicy IS, ktéra jest matrycg 300x300 liczb
catkowitych. Po przetworzeniu dane sg wyswietlane w komponencie Imane. Zapis danych
mozliwy jest poprzez export z komponentu Imane do plikdw *.jpg, badz przez eksport Rysunek
tablicy IS do plikow *.txt. Aplikacja moze przetwarza¢ dane jedno badz wielowatkowo. W trybie
pracy jednowatkowej osigga sie najwiekszg predkos$¢ przetwarzania danych, ale podczas
przetwarzania aplikacja przestaje reagowac na jakiekolwiek bodzce (w aplikacjach BC++B aby
mozliwe byto odswiezanie wygladu, funkcja odswiezajagca musi by¢ uruchomiona jako
oddzielny watek). W trybie wielowatkowym aplikacja caly czas jest aktywna. Mozna tez
wstrzymywac obliczenia (aby np. odcigzy¢ maszyne w danej chwili), a nastepnie wznowi¢
obliczenia. Podczas pracy z aplikacjg generowany jest log, ktéry pozwala zaznajomi¢ sie z

postepem prac (analiza moze trwac wiele godzin).

=2 WiFi Analysis ver 1.0 [c) by Marcin Stolarski

fvwypeinienie 3000 = |Liczha Klastrow|2 = |R DBscan 10 = | B0 |
Do = [resiiczans |90000 e [wr =
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' &
E Lozowao ] Laduj plik ‘ Wazpstkie ‘ Przetworz ]
N
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ulyspy ]
* ] Ladvizdicie | fipocigaer [10000 3
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Skanowanie,

Drata: 2004-08-230 Godzina: 23:50:24
Kaoniec skanowania.

2

[l

Rysunek 20. Aplikacja WiFi_Analysis.
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Ekran aplikacji podzielony jest na cztery zasadnicze cze$ci: widok badania, przyciski, pola

sterujgce oraz log. Ponizej przedstawiam opis poszczegolnych pdl oraz przyciskow.

Wypetnienie. llos¢ punkidéw do wygenerowania dla funkcji Losowo, Plamy, oraz
Wyspy.

Liczba klastréw . llos¢ wysp dla funkcji Wyspy.

R DBscan. Promien skanowania przez funkcje DBScan.

Przeliczono (dana wyliczana). llo$¢ przetworzonych punktow.

Znaleziono (dana wyliczana). llos¢ znalezionych grup przy wykorzystaniu
funkcji DBScan.

X. Rodzaj danych na osi X (przy przetwarzaniu plikow).

Y. Rodzaj danych na osi Y (przy przetwarzaniu plikow).

llos¢ klatek. llos¢ punktdw na pojedynczg klatke podczas przetwarzania
filmowego.

Przetwarzanie wielowagtkowe. Znacznik pozwalajgcy wybraé tryb pracy aplikacji
(wielowatkowo/jednowatkowo). Wileowatkowo mogg by¢ przetwarzane tylko
funkcje: DBscan, Przetworz, Wszystkie, Przetwérz DBS, Wszystkie DBS,
Przetworz F, Wszystkie DBS.

Auto zapis zdjecia. Podczas przetwarzania plikbw generowane sg
automatycznie pliki z wynikami w postaci obrazéw *.jpg.

Auto zapis IS. Podczas przetwarzania plikdw generowane sg automatycznie
pliki z eksportu z tablicy IS w postaci *.txt.

Auto zapis logu. Podczas przetwarzania plikdw zapisywany jest automatycznie
plik *.log.

Losowo. Generowane sg dane w postaci rozktadu losowego.

Plamy. Generowane sg dane w postaci plam sktadajgcych sie z losowo
wybranych punktow.

Wyspy. Generowane sg dane w postaci grup punktéw przylegajagcych do
siebie.

Scan. Kolorowanie wygenerowanych badz wczytanych danych.

DBscan. Grupowanie za pomocg algorytmu DBScan.

Wyczys¢. Czyszczenie komponentu Image.

Test. Dodanie do logu zdarzenia test (do sprawdzania aktywnosci aplikacji).
Koniec. Wyjscie z aplikaciji.

taduj plik. Zatadowanie pliku *.csv z danymi pochodzacymi ze skanera
AiroPeek.

Wyczys¢ log. Wyczyszczenie logu przechowywanego w pamieci.

Zapisz log. Zapisanie logu przechowywanego w pamieci do pliku.

taduj zdjecie. Zatadowanie zdjecia z pliku do komponentu Image. Dane takie

nie moga byc¢ przetwarzane.
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e Zapisz zdjecie. Zapisanie zawartosci komponentu Image do pliku *.jpg.

e Porownaj IS. Poréwnanie danych przechowywanych w tablicy IS z plikiem z
danymi IS.

e taduj|S. Zatadowanie danych z pliku *.txt do tablicy IS.

e Zapisz IS. Zapisanie danych z tablicy IS do pliku *.txt.

e Poprzedni. Wybranie poprzedniej analizy.

e Nastepny. Wybranie nastepnej analizy.

e  Przetwodrz. Wykonanie analizy XY.

e Wszystkie. Wykonanie wszystkich analiz XY.

e Przetwérz DBS. Wykonanie analizy XY, a nastepnie poddanie wynikow funkcji
DBScan.

e Wszystkie DBS. Wykonanie funkcji Przetworz DBS dla wszystkich zastawow
XY.

e Przetwérz F. Wykonanie analizy XY filmowo. Do analizy brana jest ilo$¢
punktéw podana w polu ,llos¢ klatek”. Kolejnymi krokami jest wyczyszczenie
tablic z wynikami i przetworzenie nastepnej porcji punktow.

e Wszystkie F. Wykonanie funkcji Przetworz F na wszystkich zestawach XY.

e  Wstrzymaj. Wstrzymanie watku przetwarzajacego dane.

e Wzndéw. Wznowienie watku przetwarzajgcego dane.

e Zakoncz. Zakonczenie watku przetwarzajacego dane. Po tej operacji

wznowienie nie jest mozliwe.

Typowymi dziataniami na aplikacji jest testowanie dziatania algorytmu DBScan na
przyktadowych danych, przetwarzanie plikow oraz poréwnywanie plikow.

Aby przetestowac¢ dziatanie algorytmu DBScan nalezy wygenerowa¢ dane za pomocg
funkcji Losowo, Plamy, Wyspy, a nastepnie obrobi¢ je za pomocg funkcji DBscan (mozna tez
zatadowa¢ dane za pomocg funkcji Laduj IS. Podczas prac mozna zmienia¢ wartosci pol
~Wypemienie”, ,Liczba klastrow” oraz ,R DBscan”.

Aby przetworzy¢ dane w aplikacji nalezy zatadowac plik z danymi za pomocg funkcji
~Laduj plik”. Podczas tej operacji automatycznie zostang zaznaczone opcje ,Auto zapis
zdjecia”, ,Auto zapis IS” oraz ,Auto zapis logu”. Nastepnie nalezy wybra¢ rodzaj danych na
odpowiednich wspotrzednych XY. Kolejnym krokiem jest nacisniecie przycisku ,Przetwoérz”,
.Przetwérz DBS” badz ,Przetwérz F”. Spowoduje to wygenerowanie analizy tj. pojawi sie
wykres np. MAC adreséw nadawcy wzgledem MAC adresow odbiorcy. ,Przetwoérz DBS”
wywota automatycznie funkcje DBscan. Przy funkcji ,Przetwérz F” (flmowo) nalezy jeszcze
ustawic co ile punktéw ma by¢é wygenerowany nowy obrazek. Funkcja ta pozwala analizowac
dynamiczne zmiany tej samej sieci i zapisywac jej stan w okreslonych odstepach. Szczegéty
tego rozwigzania sg podane w rozdziale ,Analiza porbwnawcza oraz filmowa”. Przyciskami
,Nastepny” lub ,Poprzedni” mozna przemieszcza¢ sie po kolejnych zestawach XY bez

powtérzen (jesli bedzie zestaw ,Nr-Source”, to juz nie bedzie zestawu ,Source-Nr”). Proces ten
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mozna zautomatyzowa¢ naciskajac odpowiedni przycisk ,Wszystkie”. Spowoduje to
przetworzenie wszystkich zestawow bez powtorzen.

Ostatnig operacja, jakg potrafi aplikacja, to poréwnanie plikéw IS. Nalezy zatadowac
(badz wygenerowac) plik IS. Nastepnie naciskajac przycisk ,Poréwnaj IS” nalezy zatadowac
drugi plik. Punkty z pierwszego pliku IS bedg granatowe, z drugiego pliku bedg zielone, a czes¢

wspolna stanie sie czerwona.

Organizacja programu

Przeptyw danych podczas analizy sieci pokazany jest na Rysunku 21. Dane z karty

sieciowej sg przechwytywane przez aplikacje AiroPeek.

(0

Plik graficzny

Plik tekstowy I

WiFi_Anaysis

Rysunek 21. Przeptyw danych podczas analizy sieci Wi-Fi.

Aplikacja ta obsluguje tylko kilka kart i aby wspdtpraca byta mozliwa, nalezy
zainstalowac¢ specjalne sterowniki pozwalajgce na prace karty w trybie monitora (dostepne na
stronie producenta programu AiroPeek). Skaner sieciowy po nastuchu umozliwia zapis danych
w swoim standardzie lub w postaci plikéw *.csv (opis zawartosci takiego pliku zawarty jest w
tabeli 3). Taki plik mozna zatadowa¢ do aplikacji WiFi_Analysis. Nastepnie po przetworzeniu
wyniki sg zapisywane w postaci obrazéw *jpg, badz w postaci plikow *.txt. Plik zawiera tabele
300 wierszy na 300 kolumn danych pochodzgcych z tabeli IS. Dane sg zapisane w postaci liczb

catkowitych rozdzielonych znakami odstepu badz nowego akapitu.
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Kod programu

Kod programu umieszczony jest na dotgczonej ptycie CD.

Wyniki dziatania programu

Sposbdb odczytywania wynikow

Program generuje wykresy, ktére zapisywane sg w postaci plikéw txt oraz jpg. Uktad

odniesienia jest tak dobrany, ze zero znajduje sie w lewym gérnym rogu. O$ X biegnie od

punktu zero w prawg strone, natomiast o$ Y biegnie od punktu zero w dot wykresu. Obrazki

majg rozdzielczos¢ 300 na 300 punktow. Podpisy pod rysunkami informujg o rodzaju badania

(X-Y), pochodzeniu danych, oraz o ewentualnych algorytmach, jakie zostaly zastosowane do

zobrazowania wynikéw. Program jako dane wejsciowe bierze dane z plikdw csv, ktore majg

takq strukture jak pokazana w tabeli ponizej. Dane te traktowane sg na trzy sposoby:

Jako wartosci liczbowe zapetlone, tj. jesli wartos¢ przekroczy 300 to
odejmowana jest od niej wielokrotnos¢ 300.

Jako wartosci liczbowe skalowane w odpowiedni sposéb do wartosci [1,300].
Jako wartosci tekstowe, ktorym przypisywane sg potem wartosci liczbowe o
wartosciach [1,300]. Jesli dany tekst wystepuje pierwszy raz, to dostaje
pierwszg wolng wartos¢. Jesli wystapi po raz kolejny, to program przydziela
wczesniej juz przyznang wartos¢. Pozwala to na skalowanie wartosci np.
adresow MAC, ktorych pula wynosi 2214, Nalezy jednak zwrdci¢ uwage na to,
ze jesli przetwarzamy rézne pliki z tej samej sieci, to przyznane wartosci
najczesciej réznig sie miedzy sobg. Kolejna uwaga dotyczy faktu, ze pakiety
czedciej wystepujace dostang mniejsze numery, poniewaz istnieje wieksze
prawdopodobienstwo wczesniejszego wystgpienia. Powoduje to, ze w poblizu

zera gromadzg sie wartosci czesciej wystepujace w sieci.

Tabela 3. Opis danych wejsciowych do aplikacji WiFi_Analysis.

Nazwa Przyktadowa wartos¢ Opis

komérki

Nr 1 Numer kolejnego pakietu. Traktowana jest
jako wartos¢ liczbowa zapetlona.

Source Planet Tech:1C:21:5E Adres MAC nadawcy. Czes$c¢ adresu jest
zamieniana na nazwe wiasciciela puli
adresowej. Traktowana jest jako tekst.

Destination Ethernet Broadcast Adres MAC odbiorcy. Traktowana jest jako
tekst.

BSSID 00:30:4F:1C:21:5E ID punktu dostepowego. Traktowana jest jako
tekst.

Flags * Flaga pakietu. Traktowana jest jako tekst.
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Channel 12 Nr kanatu. Traktowana jest jako wartosc¢
liczbowa skalowana zgodnie z wzorem
y=x*300/14.

Signal 14% Sita sygnatu. Traktowana jest jako wartos¢

liczbowa skalowana zgodnie z wzorem
y=x*300/100.

DataRate 1 Predkos¢, z jakg pakiet jest przesytany.
Traktowana jest jako wartos¢ liczbowa
skalowana zgodnie z wzorem y=x*10.

Size 60 Wielkos¢ pakietu w bajtach. Traktowana jest
jako wartos¢ liczbowa skalowana zgodnie z
wzorem y=x*300/1600.

RelariveTime | O Czas odebrania pakietu od poczatku
skanowania. Traktowana jest jako warto$¢
liczbowa skalowana zgodnie z wzorem y=x

Protocol 802.11 Beacon Rodzaj pakietu niskiej warstwy. Traktowana
jest jako tekst.
Summary FC=........ ,SN=3354,FN= Dodatkowe informacje jak np. Identyfikator

0,BI=100,SSID=wlnet,DS=13 | sieci. Traktowana jest jako tekst.

Wszystkie wartosci majg zatozone ograniczenie zgodne z zaleznoscig 1<y<300 i jesli

wartosci te sg przekraczane, to wartos¢ jest skracana do najblizszego ograniczenia.

Analiza ,kazdy z kazdym” oraz DBScan

Algorytm DBScan [4] pozwala na grupowanie danych na podzbiory.

Dziatanie algorytm DBScan:

1. Szukaj nieoznaczonego punktu.
Jesli nie znaleziono punktu to idz do punktu 7.
Jesli zostat znaleziony punkt to go oznacz jako nowa grupe.
Szukaj w promieniu R od punktu innych nieoznaczonych punktéw.
Jesli zostat znaleziony punkt oznacz go tg sama grupa. Jesli nie idz do punktu 1.
IdZz do punktu 4.

Koniec.

N o o~ 0N

Algorytm ten dobrze pozwala rozpoznac¢ zbiory jak, na zdjeciu ponizej.
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Rysunek 22. Przyktadowe zbiory.

W efekcie jego dziatania otrzymujemy wynik, jak na zdjeciu ponize;j.

»

»
* L

O

Rysunek 23. Zbiory oznaczone za pomoca algorytmu DBScan.

Zmieniajgc warto$¢ promienia przeszukujgcego mozliwe jest grupowanie obszaréw nieciagtych, jak

na zdjeciu ponizej.
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Rysunek 24. Przyktadowe zbiory nieciagte.

Niestety algorytm ten zupetnie nie sprawdza sie, gdy dane sg mocno zaszumione bgadz losowe,

jak na zdjeciu ponize;j.

Rysunek 25. Przyktadowy rozktad losowy.

Tak wiec gdyby w sieci Wi-Fi byly wyrazne rézne zbiory zachowan pozwalatby on na ich
automatyczne grupowanie. Ewentualne szumy mozna by bylo usungé za pomocg filtrow
graficznych. Niestety podczas badan okazato sie, ze zachowania sieci sg mocno losowe, a jesli

wytaniajq sie jakie$ grupy, nie pozwalajg sie jednoznacznie rozdzielaé, poniewaz grupy te majg
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podobne ksztalty we wszystkich badanych sieciach. Analizy te pozwalajg pokazac¢ ciekawe
rzeczy, na ktére zwykle nie zwraca sie uwagi.

Na rysunkach o numerach od 26 do 79 sg pokazane ciekawsze przykfady analiz sieci,
w ktérych mozna sie pokusi¢ o interpretacje wynikdw. Powstaty one na podstawie pliku
ceri.scv. Pierwszy obrazek pokazuje wynik badania. Kolejny jest przetworzony algorytmem
grupowania DBScan. Poniewaz w rozdziale ,Analiza poréwnawcza oraz filmowa” rysunki
pozwalajg na bardziej doktadne wnioskowanie, ponizej pokazane sg jedynie zdjecia bez
komentarza. Mozna na nich zaobserwowa¢ dziatanie algorytmu DBScan, ktory niestety nie
radzi sobie z prawidtowym grupowaniem ciekawych fragmentoéw zdjecia (np. Rysunek 33). Na
innych rysunkach (np. rysunek 37) pojawia sie wiele grup, tylko dlatego, ze jedna z dziedzin (w
tym przypadku nr kanatu) jest mocno dyskretna (tutaj ma tylko 14 wartosci), co powoduje
naturalne duze odstepy miedzy danymi, nalezacymi do tej samej grupy, co powoduje rozbicie
grup na mniejsze. W tym wypadku prawidlowym wynikiem byto by oznaczenie grupy sygnatéow
o tej samej wartosci na réoznych kanatach.

BSSID-Channel

Rysunek 26. BSSID-Channel. Rysunek 27. BSSID-Channel DBScan.
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BSSID-Protocol

Rysunek 28. BSSID-Protocol.

BSSID-Signal

Rysunek 29. BSSID-Protocol DBScan.

Rysunek 30. BSSID-Signal.

Rysunek 31. BSSID-Sinal DBScan.
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BSSID-Size
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Rysunek 32. BSSID-Size.

Channel-Protocol

Rysunek 33. BSSID-Size DCScan.

Rysunek 34. Channel-Protocol.

Rysunek 35. Channel-Protocol DBScan.
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Channel-Signal

Rysunek 36. Channel-Signal.

Channel-Size

Rysunek 37. Channel-Signal DBScan.

Rysunek 38. Channel-Size.

Rysunek 39. Channel-Size DBScan.
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Destination-BSSID
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Rysunek 40. Destination-BSSID.

Destination-Channel

Rysunek 41. Destination-BSSID DBScan.

Rysunek 42. Destination-Channel.

Rysunek 43. Destination-Channel DBScan.
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Destination-Protocol

Rysunek 44. Destination-Protocol.

Destination-Signal

Rysunek 45. Destination-Protocol DBScan.

Rysunek 46. Destination-Signal.

Rysunek 47. Destination-Signal DBScan.
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Destination-Size

Rysunek 48. Destination-Size.

Nr-BSSID

Rysunek 49. Destinon-Size DBScan.

Rysunek 50. Nr-BSSID.

Rysunek 51. Nr-BSSID DBScan.
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Nr-Destination

Rysunek 52. Nr-Destination.

Nr-Protocol

Rysunek 53. Nr-Destination DBScan.

Rysunek 54. Nr-Protocol.

Rysunek 55. Nr-Protocol DBScan.
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Nr-Signal

Rysunek 56. Nr-Signal. Rysunek 57. Nr-Signal DBScan.

Nr-Size

Rysunek 58. Nr-Size. Rysunek 59. Nr-Size DBScan.
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Nr-Source

Rysunek 60. Nr-Source. Rysunek 61. Nr-Source DBScan.

Signal-Protocol

Rysunek 62. Signal-Protocol. Rysunek 63. Signal Protocol DBScan.
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Signal-Size

Rysunek 64. Signal-Size. Rysunek 65. Signal-Size DBScan.

Size-Protocol
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Rysunek 66. Size-Protocol. Rysunek 67. Size Protocol DBScan.
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Source-BSSID

O PEE—— T

Rysunek 68. Source-BSSID.

Source-Channel

Rysunek 69. Source-BSSID DBScan.

Rysunek 70. Source-Channel.

Rysunek 71. Source-Channel DBScan.
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Rysunek 72. Source-Destination. Rysunek 73. Source-Destination DBScan.
Source-Protocol
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Rysunek 74. Source-Protocol.

Rysunek 75. Source-Protocol DBScan.
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Source-Signal

Rysunek 76. Source-Signal. Rysunek 77. Source-Signal DBScan.

Source-Size

Rysunek 78. Source-Size. Rysunek 79. Source-Size DBScan.
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Analiza poréwnawcza oraz filmowa

Do tej analizy wykorzystano pare grup plikéw. Pliki od cer1.csv do cer11.csv pozwolity
na utworzenie analiz ,Cer”. Jest to zestaw analiz z jednego dnia od godziny 9 rano do godziny
21. Jest to nasza gtéwna badana préba. Pliki kid2.csv, kid2b.csv, tarchomin.csv, teatr.csv oraz
zlobek.csv postuzyly do stworzenia analiz ,Inne”. Te nastuchy powstaty o réznych porach w
réznych miejscach w Warszawie. Jest to nasza proba odniesienia. Plik cer/1.csv to nastuch
dziesieciokrotnie wiekszy niz w pliku cer1.csv z kolejnego dnia nastuchu sieci ,,Cer”. Pozwolit on
na utworzenie analiz ,Cerl film”. Jest to rozszerzenie badanej préby pozwalajgce na analize
zmian w sieci zwigzanych z uptywajacym czasem. Analizy ,All” powstaty przez ,Poréwnanie IS”
plikow cer*.txt z plikami inne*.txt. W wyniku otrzymujemy natozenie sie ruchu jednej okreslone;j
sieci na ruch innych réznych sieci. Z wyzej wymienionych analiz zostaty wybrane te, ktorych
wyniki wydajg sie by¢ ciekawe do omowienia. Analizy te zostalty pokazane na rysunkach o
numerach od 79 do 186 i zostaly one pogrupowane na zestawy XY, w ramach ktérych,

omowione zostaty wyniki.
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BSSID-Channel

Rysunek 80. Cer BSSID-Channel.

Rysunek 81. Inne BSSID-Channel.

Rysunek 82. All BSSID-Channel.

Analiza ,Cer” pokazuje, ze w danym terenie punkty dostepowe korzystajg gtéwnie z 3-4
kanatéw. Wynika to z tego, ze kanaly nachodzg na siebie i na danym obszarze mozna
wyselekcjonowaé, co najwyzej 3-4 kanaty nie przeszkadzajgce sobie nawzajem. Sygnat na
innych kanatach pochodzi od sieci bardziej oddalonych. W przypadku analizy filmowej rozktad

Rysunek 83. Cerl BSSID-Channel film.

ten jest niewidoczny z powodu, ze nastuch byt realizowany na jednym kanale.
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BSSID-Protocol

Rysunek 84. Cer BSSID-Protocol. Rysunek 85. Inne BSSID-Protocol.

Rysunek 86. All BSSID-Protocol. Rysunek 87. Cerl BSSID-Protocol film.

Analizy te pokazuja, ze urzadzenia sieciowe mozna podzieli¢ na dwie grupy.
Urzadzenia, ktére wykorzystujg niewielkg ilos¢ protokotow (byé moze sg to proste punkty
dostepowe oraz karty klienckie) oraz urzadzenia wykorzystujace duzg ilos¢ protokotéw (byé
moze urzadzenia profesjonalne, bgdz mosty sieciowe). Linia ukosna jest wynikiem uczenia sie
analizatora nowych wartosci tekstowych (pierwsze wystgpienia obu typu wartosci). Z
nachylenia tej linii wynika, ze wiecej jest roznych BSSID niz protokotow. Jesli przyjrzymy sie
analizie ,All’, to wida¢, ze sieci nie majg zbyt wielu wspdlnych punktow. Niestety rozrzut
parametréow podczas analizy tej samej sieci, widoczny w analizie ,Cer”, nie pozwala na

identyfikacje danej sieci. Z analizy filmowej nalezatoby wnioskowac, ze ruch w eterze pochodzi
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z urzadzen w ramach kilku aktywnych BSSID, lub z urzadzen w ramach nowych BSSID.

Zastanawiajacy jest duzy udziat nowych BSSID.

BSSID-Signal

Rysunek 88. Cer BSSID-Signal. Rysunek 89. Inne BSSID-Signal.

Rysunek 90. All BSSID-Signal. Rysunek 91. Cerl BSSID-Signal film.

Analiza ta pokazuje, ze cze$¢ komunikacji jest dobrze styszalna, ale nie jest to sygnat
jednostajny. Dla BSSID czesciej wystepujacych wida¢ caty (od zera do najsilniejszego sygnatu)
przedziat styszalnosci. Sugerowatoby to, ze styszymy silny sygnat z punku dostepowego oraz
zroznicowane sygnaty od klientéw. W innych przypadkach sie¢ operuje na okreslonych
wartosciach sygnatu odbieranego. Wskazuje to na punkty sieci wykorzystujgce dobre anteny

zewnetrzne zapewniajace duzg stabilno$¢ sygnatu. Na analizie ,All” wida¢ dos¢ duze



Problemy bezpieczenstwa w sieci WiFi. 52

rozbieznosci miedzy obserwowanymi sygnatami i mozna by sie pokusi¢ o prébe rozréznienia
sieci, ale taka analiza bytaby trudna do zrobienia ze wzgledu na duzg czutos$¢ analizy na

warunki pomiaru, oraz koniecznos$¢ pracy w sieci anten stacjonarnych.

BSSID-Size
|-....
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Rysunek 94. All BSSID-Size. Rysunek 95. Cerl BSSID-Size film.

Analiza ta pokazuje, ze sieci korzystaja z roznej wielkosci pakietow, ale z
przewazeniem pakietbw matych. Spowodowane jest to tym, ze w sieci jest duzo pakietow
zwigzanych z utrzymaniem sieci, ktére sg mozliwie matych wielkosci. Widac¢ tez, ze niektére
wartosci sg faworyzowane, co oznacza, ze czes¢ popularnego ruchu korzysta z pakietow statej

wielkosci. Kolejng rzecza, jaka wida¢ to fakt, ze tak jak w poprzedniej analizie czes¢ BSSID
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transmituje wyraznie wiecej pakietéw, ktdére sg mocno zréznicowane. Na analizie ,All” widac
rézne rozdzielone BSSID réznych sieci, ale nalezy pamietaé, ze taka analiza jest mafto
powtarzalna ze wzgledu na to, ze nr BSSID traktowany jest jako tekst. Uniemozliwia to
wykorzystanie do bezposredniego rozpoznania danej sieci. Z analizy filmowej mozna
wywnioskowaé, ze wiekszos¢ ruchu w danej sieci odbywa sie w ramach jednego BSSID.
Prawdopodobnie jest to punkt dostepowy wykorzystywany przez mocno obcigzong siec

komputerowg (by¢ moze jest to sie¢ osiedlowa z duzg iloscig klientow).

Channel-Protocol
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Rysunek 96. Cer Channel-Protocol. Rysunek 97. Inne Channel-Protocol.
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Rysunek 98. All Channel-Protocol. Rysunek 99. Cerl Channel-Protocol film.
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Analiza ta pokazuje podobne wyniki do analizy BSSID-Chanel. Dyskretno$¢ wartosci
parametru Channel powoduje ubogos¢ wynikow. Po wypetnieniu punktami mozna wnioskowac
o obcigzeniu kanatdéw (3-4 najbardziej obcigzone). Widac¢ tez, ze na réznych kanatach rozktad
protokotéw jest w miare jednostajny. Drobne rozbieznosci mogg by¢ spowodowane rézng
iloscig przesytanych pakietow na innych kanatach.

Channel-Signal

Rysunek 100. Cer Channel-Signal. Rysunek 101. Inne Channel-Signal.

Rysunek 102. All Channel-Signal. Rysunek 103. Cerl Channel-Signal film.

Analiza ta pokazuje rézng site sygnatu na réznych kanatach. Nalezy pamietac (jak byto

to opisane w poprzednich analizach), ze w bliskiej odlegtosci (na tym samym obszarze) mogg
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jedynie wspdtistnie¢ sieci na trzech (maksymalnie czterech) roznych kanatach, poniewaz
kanaly nachodzg na siebie. Na rysunkach wida¢ cztery maksima, ktére pochodzg
prawdopodobnie od najblizszych sieci wzgledem miejsca skanowania. Jest to typowy obraz jaki
mozna zobaczy¢ na analizatorze sygnatu radiowego. W przypadku analizy filmowej wynik jest

zdeformowany z powodu nastuchu robionym na jednym kanale.

Channel-Size

EHE : - C ] P
A A N || :
] H I ] ' | | | -
i i i : o 0 | i 1
SR N - I I O
i [ i : : [ |
i : B o |
i : ' ' e !
; : i
; ; P
g . ! I
0 |
: ! i
| i !
: . ;
i I . i i I T !
Rysunek 104. Cer Channel-Size. Rysunek 105. Inne Channel-Size.
] | | ‘ i
; ! - i :
A ! ' |
Lo . i
N [ : I
g vl |
1 | Y ] :
; Db !
i ; - P
: . !
ioq |
I ; i
BEREE .
H 1 : i
i e b !
Rysunek 106. All Channel-Size. Rysunek 107. Cerl Channel-Size film.

Analiza ta pokazuje dosc¢ jednolity rozktad wielkosci przekazywanych danych na

roznych kanatach. Ewenualne rdznice mogg wynikach z nierdbwnomiernego obcigzenia
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kanatéw. Jak w kazdym badaniu z parametrem ,Cannal’ rozrézniamy maksima oraz

degenracje analizy filmowe;j.

Destination-BSSID

Rysunek 109. Inne Destination-BSSID.

Rysunek 110. All Destination-BSSID. Rysunek 111. Cerl Destination-BSSID film.

Analiza ta pokazuje trzy grupy ruchu. Pierwszy rodzaj to taki, w ktérym w ramach
jednego BSSID jest wiele adreséw docelowych (wiele klientéw 2z jednym punktem
dostepowym), Wiele numeréw BSSID z jednym adresem docelowym (by¢ moze roaming

miedzy punktami dostepowymi), oraz jeden adres docelowy na jeden BSSID (jest to efekt
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uczenia sie analizatora wartosci tekstowych). Kat nachylenia tej linii sugeruje, Ze obie wartosci
narastajg poréwnywalnie do siebie. Analiza filmowa pokazuje, ze wiekszos$¢ ruchu odbywa sie

w ramach jednego BSSID i prawdopodobnie w ramach tego BSSID jest punkt dostepowy, do
ktérego kierowana jest wiekszos$¢ pakietow.

Destination-Channel

Rysunek 112. Cer Destination-Channel. Rysunek 113. Inne Destination-Channel.

Rysunek 114. All Destination-Channel. Rysunek 115. Cerl Destination-Channel film.

Poza standardowymi wnioskami z analizy, w ktérej jednym z parametréw jest
,Channel’, na obrazach powyzej mozna zauwazy¢ ciekawg wtasciwosé. Niektére urzgdzenia
docelowe korzystajg z réznych kanatéw (roaming, badz poszukiwanie sieci do zatogowania),

ale wiekszos¢ urzadzen docelowych wykorzystuje jeden kanat. Niestety analiza filmowa
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pochodzi z nastuchu jednego kanatu, natomiast analizy ,Cer”, ,Inne” oraz ,All’ zostaty
utworzone przez natozenie wielu obrazéw. Jezeli jednak powrdcimy do rysunku 41, ktory nie

jest sktadanym obrazem sieci, przewidywane przeze mnie zachowanie jest tam widoczne.

Destination-Protocol

E el 3

Rysunek 118. All Destination-Protocol. Rysunek 119. Cerl Destination-Protocol film.

Analiza ta pokazuje podobng zaleznos¢ jak ,BSSID-Protocol”. Jest to zwigzanie z tym,

ze wiekszos¢ urzadzen korzysta z jednego punktu dostepowego.
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Destination-Signal

Rysunek 120. Cer Destination-Signal. Rysunek 121. Inne Destination-Signal.

Rysunek 122. All Destination-Signal. Rysunek 123. Cerl Destination-Signal film.

Analiza ta pokazuje, ze rézne adresy docelowe sg nadawane z réznymi sitami sygnatu
(od 0 do wartosci maksymalnej). Oznacza to, ze adresy docelowe sg wybierane przez rézne
urzadzenia docelowe. Cze$¢ adreséw docelowych ma ograniczony przedziat wartosci sygnatu,
co sugerowatoby, ze ruch do tego adresu odbywa sie z jednego urzgdzenia, badz z grupy
urzadzen o podobnym sygnale. Analiza filmowa wskazuje jednak, ze taki ruch pasuje bardziej

do grupy urzadzeh o podobnej odbieranej sile sygnatu.
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Destination-Size

Rysunek 126. All Destination-Size. Rysunek 127. Cerl Destination-Size.

Analiza ta jest podobna do analizy ,BSSID-size”. Jest to spowodowane tym, ze dane

urzadzenie korzysta z jednego punktu dostepowego.
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Nr-BSSID

Rysunek 129. Inne Nr-BSSID.

Rysunek 130. All Nr-BSSID. Rysunek 131. Cerl Nr-BSSID film.

Badania, w ktérych jednym z parametrow jest ,Nr” pokazujg analize ilosciowg drugiego
parametru, ktéry jest rownomiernie roztozony wzgledem osi z parametrem ,Nr’. Po gestosci
punktow tworzacych linie mozemy wnioskowac¢ o ilosci pakietdbw powigzanych z drugim
paramerem.

Analiza ta pokazuje, ze w ramach niektérych BSSID odbywa sie zdecydowanie wigkszy
ruch (poziome linie). Ale wiekszo$¢ urzadzen w ramach jednego numeru BSSID raczej mato
przesyta pakietow. Linie pod katem to efekt uczenia sie analizatora nowych wartosci
tekstowych. Analiza filmowa pokazuje wyraznie, ze ruch odbywa sie gtdéwnie za pomocg dwoch
BSSID.
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Nr-Destination

Rysunek 132. Cer Nr-Destination. Rysunek 133. Inne Nr-Destination.

Rysunek 134. All Nr-Destination. Rysunek 135. Cerl Nr-Destination film.

Analiza ta jest nieco podobna do poprzedniej, ale wida¢ znaczace réznice. Oznacza to,
ze niektore adresy docelowe odbierajg zdecydowanie wiecej pakietow. Wydaje sie wiec, ze w
ramach jednego BSSID rézne urzadzenia powinny generowac rézny ruch, lub (co jest bardziej
prawdopodobne) duzy ruch jest kierowany na adresy MAC powigzane z numerem BSSID, w
ramach ktérego odbywa sie duzy ruch. Wida¢, ze duzy ruch jest generowany na wiele adresow
docelowych, co sugeruje, ze jest to uktad ,punkt dostepowy” i wielu aktywnych klientéw (np.

siec osiedlowa).
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Nr-Protocol

Rysunek 136. Cer Nr-Protocol.

Rysunek 138. All Nr-Protocol. Rysunek 139. Cerl Nr-Protocol film.

Analiza ta pokazuje, ze niekidre protokoty w sieci wystepujg czesciej. Zapewne
najczesciej spotykanymi protokotami beda te zwigzanie z utrzymaniem sieci. Nie widac jakiejs
jakosciowej roznicy miedzy analizami ,Cer” i ,Inne”, a jedynie analiza ,Inne” zawiera mniej

punktéw, poniewaz zostata ztozona z mniejszej liczby pakietow.
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Nr-Signal

Rysunek 140. Cer Nr-Signal. Rysunek 141. Inne Nr-Signal.

Rysunek 142. All Nr-Signal. Rysunek 143. Cerl Nr-Signal film.

Analiza ,All” pokazuje, ze w sieciach mozna rozpoznac¢ pare maksimoéw oraz staty duzy
ruch o niezbyt duzym sygnale. Maksima te pochodzg prawdopodobnie od silnych klientow,
poniewaz nie zawierajg bardzo duzej liczby pakietéw. Wiekszos¢ ruchu odbywa sie z niskimi
sygnatami i tam zapewne umiejscowione sg punkty dostepowe. W analizie filmowej znajduje
sie maksimum, ktére jest wyraznie silniejsze. Prawdopodobnie podczas nastuchu pakietu
cerl1.csv sie¢ byta dobrze styszana, lub byto zbyt wczesnie (9 rano dnia roboczego) aby byty
aktywne stabe stacje klienckie i wiekszo$¢ ruchu jest ruchem rozgtoszeniowym punktéw

dostepowych, ktérych sygnaty sg dobrze styszalne i sg stabilne w czasie.
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Nr-Size

Rysunek 144. Cer Nr-Size.

Rysunek 146. All Nr-Size. Rysunek 147. Cerl Nr-Size film.

Analiza ta pokazuje, ze sieci bezprzewodowe transmitujg najczesciej mate pakiety
(najczestsze zapewne sg zwigzane z utrzymaniem sieci). Widac¢ tez pare wiekszych maksimow
wiekszych wartosci, ktére mogg by¢é wynikiem statych wielkosci segmentow pakietow z

wyzszych warstw.
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Nr-Source

Rysunek 148. Cer Nr-Source. Rysunek 149. Inne Nr-Source.

Rysunek 150. All Nr-Source. Rysunek 151. Cerl Nr-Source film.

Analiza ta jest nieco rézna od analizy ,Nr-Destination”, co wydaje sie sprzeczne z
intuicjg. Jest to zwigzane z brakiem symetrii miedzy ruchem wychodzacym a wchodzacym i

bedzie omoéwione na analizie ,Source-Destination”.
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Signal-Protocol

Rysunek 153. Inne Signal-Protocol.

Rysunek 154. All Signal-Protocol. Rysunek 155. Cerl Signal-Protocol film.

Analiza ta pokazuje, ze czeS¢ protokotow jest bardziej popularna. Wypetnienie
réwnomiernie sygnatu od 0 do warto$ci maksymalnej wskazuje na korzystanie z takiego
protokotu przez wiele urzadzen. Niejednorodne wypetnienie wskazuje na rzadkie korzystanie z
takiego protokotu przez rézne urzadzenia. Poréwnujac te analize z innymi, mozna wnioskowac,
ze jest to kolejne zobrazowanie, ze najwiekszy (w znaczeniu iloSciowym) ruch w sieci zwigzany

jest matymi pakietami utrzymujgcymi siec.
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Signal-Size

Rysunek 158. All Signal-Size. Rysunek 159. Cerl Signal-Size film.

Kolejna analiza wskazujgca na czesciej wystepujgce pakiety matego rozmiaru. Nalezy
to przypisa¢ utrzymaniu sieci. Mozna by prébowac znalez¢ zaleznos$¢ pomiedzy czestoscig
powtdrzen pakietu w zaleznosci od jakosci sygnatu oraz ilosci btedoéw, ale takie zachowanie
jest niezauwazalne (czestsze powtarzanie duzych pakietéw). Byé moze reakcja sieci i
przetgczenie sie na mniejszg predkosé niweluje ten efekt. Inng przyczyng takiego stanu rzeczy
moze by¢ to, ze co dla skanera radiowego moze sie wydawac stabym sygnatem, nie koniecznie

jest stabym sygnatem dla korespondenta, poniewaz oba urzadzenia majg rézne potozenie.
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Size-Protocol

Rysunek 162. All Size-Protocol. Rysunek 163. Cerl Size-Protocol film.

Analiza ,All” pokazuje, ze czesc¢ protokotdw korzysta z roznych wielkosci pakietu, a
czes¢ korzysta z wielkosci dyskretnych (tylko kilka wartosci). Analiza filmowa dostarcza
informacji, ze kolejna grupa wykorzystuje doktadnie jedng wielkos¢. Niektore dyskretne
wielkosci pakietow sg faworyzowane przez wiekszg wielkos¢ pakietow. Prawdopodobnie
wielkos¢ tych pakietow jest powigzana z zaleznoscig 2”x, przy czym wielkos¢ pakietu zapisuje

sie na niewielkiej liczbie bitow.
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Rysunek 164. Cer Source-BSSID. Rysunek 165. Inne Source-BSSID.
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Rysunek 166. All Source-BSSID. Rysunek 167. Cerl Source-BSSID film.

Analiza ta jest podobna do analizy ,Destination-BSSID”. Réznice sg oméwione podczas analizy

~Source-Destination”.
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Source-Channel

Rysunek 168. Cer Source_Channel.

Rysunek 169. Inne Source_Channel.

Rysunek 170. All Source_Channel. Rysunek 171. Cerl Source_Channel film.

Analiza ta jest podobna do analizy ,Destination-Channel”. Poniewaz analiza filmowa
pochodzi z nastuchu jednego kanatu, nie ma pewnosci co do tego, czy w analizie ,All” ruch
jednego MAC adresu na réznych kanatach jest wynikiem zmiany czestotliwosci, czy

natozeniem sie obrazéw z rézng kolejnosciag MAC adresow. Efekt zmiany kanatéw przez
urzgdzenia nadawcze mozna zaobserwowac na rysunku 70.
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Source-Destination

Rysunek 174. All Source-Destination. Rysunek 175. Cerl Source-Destination film.

To jedna z ciekawszych analiz. Analiza ta pokazuje, ze ruch zrédtowo-docelowy nie jest
symetryczny. Sgq maksima zaréwno w adresach zrédiowych jak i docelowych, ale maksima w
adresach zrodtowych sg waskie i mocne, a w adresach docelowych szerokie i rozmyte.
Wyglada na to, ze spora czes¢ ruchu w sieci pozostaje bez odpowiedzi. Moze by¢ to
spowodowanie tym ze sporo ruchu pochodzi ze skanowania sieci (np. celem znalezienia
punktu dostepowego) lub innego protokotu, ktéry duzo rozgtasza zapytan, a rzadko otrzymuje
odpowiedzi. Drugg przyczyng takiego stanu rzeczy moze by¢é ruchu rozgtoszeniowy

(broadcast), na ktory nie oczekuje sie odpowiedzi.
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Source-Protocol

Rysunek 176. Cer Source-Protocol. Rysunek 177. Inne Source-Protocol.

ear-amn =+ iyl

Rysunek 178. All Source-Protocol. Rysunek 179. Cerl Source-Protocol film.

Analiza ta jest podobna do analizy ,Destination-Protocol”. Wida¢, ze czes¢ protokotow
jest preferowana (zapewne zwigzane z utrzymaniem sieci), a takze ze cze$¢ adresow
wykorzystuje duzg ilos¢ protokotéw. Analiza filmowa wskazuje, ze przyczyna nie lezy tylko w
tym, ze niektére urzadzenia transmitujg wiecej ruchu, ale wyglada na to, ze czes$¢ urzadzen
wykorzystuje tylko niewielkg czes$¢ protokotdw (widaC ze powtarzajg sie popularne protokoty
{czerwone punkty}, ale nie wystepujg punkty z innych protokotdéw). Byé moze czes¢ urzadzen

obstuguje mniejsza ilos¢ protokotow.
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Rysunek 180. Cer Source-Signal. Rysunek 181. Inne Source-Signal.

Rysunek 182. All Source-Signal. Rysunek 183. Cerl Source-Signal film.

Ta analiza jest podobna do analizy ,Destination-Signal”. Nie wida¢ tatwo
interpretowalnych réznic. By¢é moze jest to spowodowane tym, ze brak symetrii ,Source-

Destination” jest na tyle maty, aby odbit sie na réznicy sygnatow.
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Source-Size

Rysunek 186. Inne Source-Size. Rysunek 187. Cerl Source-Size film.

Analiza ta jest analizg pokrewng do analizy ,Destination-Size”. Réznice sg jednak duze.
Widag¢, ze o ile w analizie ,Destination-Size” byty wyraznie widoczne maksima (pionowe kreski),
to w analizie ,Source-Size” maksima takie ulegly rozmyciu. Sporo urzadzen preferuje jedno
urzadzenie odbiorcze pod wzgledem wysytania pakietow réznej wielkosci. Jest to niejako
fragment symetrii z analizy ,Source-Destination”. Chodzi konkretnie o to, ze wiekszosé
nadawcéw wybiera okreslong grupe odbiorcéw, przy czym w analizie ,Source-Destination”
grupa odbiorcow jest dos¢ szeroka. Tak wiec na efekt ztamanej symetrii zrodtowo-docelowej
ptywa dodatkowo efekt, ktéry powoduje, ze niektére adresy docelowe sg preferowane pod

wzgledem zréznicowania wielkosci pakietow.
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Podsumowanie

Podsumowujac prowadzone badania nalezy podkresli¢, ze analiza ruchu sieci
bezprzewodowych, na podstawie uzyskanych wynikow, nie jest tatwa. Wystepujg rézne
zjawiska zaktdcajace pomiary, duze zaszumienie wynikow, oraz duze ich podobienstwo w
badaniach réznych sieci, przy jednoczesnych duzych réznicach w tej samej sieci (analizy ,All”
majg zdecydowanie wiecej wspolnych punktéw niz analizy filmowe) Powoduje to, Zze
wykorzystywanie mechanizméw eksploracji danych do analizy sieci i wykrywania zagrozen
jedynie w oparciu o dane z warstwy MAC, wydaje sie mato skuteczne. Na pewno algorytm
DBScan nie nadaje sie do grupowania obserwowanych tu zachowan. Mozna by sprébowac
zbudowac¢ sonde IDS analizujaca site sygnatu i adresy MAC, ale takie pomiary obarczone sg
duzym btedem, spowodowanym faktem, ze skanowanie ruchu w sieci jest wykonywane zwykle
z innego miejsca niz jest odbierany przez urzgdzenia docelowe, oraz sita sygnatu stabilna jest
jedynie w antenach stacjonarnych. Poza tym analizy sygnatu wydajq sie by¢ zbyt rozmyte, by
dato sie jednoznacznie wykry¢ takie wlamanie (sygnat urzgdzenia wykorzystywanego we
wlamaniu musiatby sie rézni¢ o okoto 50% od sygnatu wiasciwego. Kolejnym problemem jest
to, ze metody te wymagajg duzej mocy obliczeniowej, co je niweluje z zastosowan czasu
rzeczywistego. Aby mozliwe bylo wykonanie powyzszej analizy, autor musiat wykonac
wielodniowe nastuchy sieci Wi-Fi z réznych lokalizacji. Zebrane dane (okoto 2GB) zostaty
nastepnie przetwarzane na pieciu maszynach klasy P4 2.7 GHz przez 7 dni dajac w wyniku
okoto 5GB plikow. Z otrzymanych plikow zostaty recznie wybrane te, ktére pozwalaty na dalszg
analize (byly interpretowalne), a nastepnie zostalty one poddane analizie porownawczej. Po
wykonaniu powyzszych czynnosci otrzymane obrazy poddane byly interpretacji.

Badania takie pokazujg zupetnie innego rodzaju zjawiska w sieci Wi-Fi. Do najbardziej
spektakularnych nalezy  niezréwnowazenie  badania  ,Source-Destination”, ktére
prawdopodobnie jest wynikiem wysytania duzej ilosci pakietéw, na ktére sie¢ nie otrzymuje
odpowiedzi. Efekt asymetrii ,Source-Destination” jest dodatkowo wzmacniany przez
niesymetryczny rozktad wielkosci pakietéw, poniewaz o ile nadawcy rozsylajg rézne wielkosci
pakietow podobnie do siebie, to niektérzy odbiorcy sg wyraznie preferowani pod wzgledem
réznorodnosci pakietéw. Kolejnymi zaobserwowanymi efektami jest to, ze sieci Wi-Fi
transmitujg gtéwnie mate pakiety (prawdopodobnie zwigzane z utrzymaniem sieci), a jesli
transmitujg wieksze pakiety, to czes¢ z nich zmienia wielkos¢ dos¢ ptynnie, czes¢ dyskretnie, a
czes¢ wykorzystuje statg wielkos¢ pakietu. Na uwage zastuguje fakt, ze czes$¢ urzadzen
pracuje z bardzo ograniczong iloscig protokotéw (by¢ moze urzadzenia kilenckie). Podczas
obserwacji ruchu wzgledem kanatéw mozna zaobserwowac 3-4 maksima, ktére sg zwigzane z
ograniczeniem ilosci nie zaktécajgcych sie kanatbw na danym obszarze. Mozna tez
zaobserwowac to, ze wiekszos¢ ruchu w sieci odbywa sie w ramach paru numeréw BSSID,
ktore zapewne sg zwigzane z punktami dostepowymi. Reszta numeréw BSSID jest
wykorzystywana do$¢ sporadycznie.

Wedtug mojej wiedzy zastosowanie algorytmu DBScan do analizy danych warstwy

MAC w sieciach Wi-Fi nie byto dotychczas prébowane. Cho¢ uzyskane wyniki pokazujg matg
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skutecznos¢ wykrywania wtaman do sieci, to pozwolity one zaobserwowaé niektére istotne
zachowania sieci, ktére mogg by¢ przydatne do optymalizacji wydajnosci przysziych
standardéw sieciowych. Wydaje sie, ze praca jest jedynie wstepem do tego typu badan. W
kolejnym kroku mozna sprobowac¢ badac korelacje pomiedzy danymi zbieranymi z nagtowkow
réznych warstw hierarchii protokotow.
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Zalaczniki

Zatgcznik 1: Ptyta CD.

Do pracy zatgczona jest ptyta CD, na ktérej umieszczono:

Elektroniczng wersje pracy.
Kod zrédtowy oraz pliki wynikowe aplikacji WiFi_Analysis.
Dane zrodtowe pochodzace ze skanowania sieci.
Wyniki dziatania aplikacji WiFi_Analysis (badania i poréwnania).
Dodatkowg dokumentacje:
o opracowanie ,Data maining”,
o opracowanie ,Hacking the Invisible Network”,
o dokumentacje kart radiowych firmy Orinoco,
o normy IEEE 802.11
o dokumentacje Cisco.
Inne aplikacje wykorzystywane podczas pisania tej pracy:
o NetStumbler,
o AiroPeek,
o Network Associates Sniffer Pro Wireless 802.11,
o WinRar.
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